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Durante el ano pasado, los encierros por coronavirus y el distanciamiento social han
transformado por completo el panorama de los pagos. Las transacciones cara a cara
han sido reemplazadas por métodos de pago digitales nuevos y emergentes, y junto con
esto los estafadores estan explotando el cambio acelerado a los pagos digitales.

Segun un estudio reciente de Javelin Strategy Research y SAS, el fraude digital sigue
siendo un fendmeno mundial multimillonario. Si bien los pagos digitales son rapidos, el
fraude se mueve con la misma rapidez.

El fraude digital se puede dividir en dos sectores principales: fraude web y fraude movil.
Si bien ambos canales conllevan importantes pérdidas por fraude, las técnicas actuales
de prevencién del fraude no son suficientes para reducir el fraude en ambos canales
por igual.

Si bien los métodos que utilizan los estafadores estan evolucionando, las
organizaciones han implementado multiples controles antifraude para mantener araya
el fraude en la web. Seguin un informe de CyberSource, la tasa de fraude para las
transacciones en linea (sin incluir dispositivos méviles) se ha mantenido estable desde
2010. Dado que la motivacion de los estafadores para retirar efectivo no ha disminuido,
la conclusién es que el fraude se desplaza hacia los canales menos protegidos y de
rapido crecimiento, como lo es el canal movil.

Mobile vs. Web Banking
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El fraude mévil ha aumentado en un 170% durante los ultimos dos anos y el uso de la
banca movil y los pagos durante la pandemia también han exasperado la situacién. En
junio de 2020, el FBI informo que con el aumento del 50% en la banca mévil desde
principios de afo, el riesgo de fraude esta aumentando, respectivamente. Los troyanos
bancarios basados en aplicaciones y las aplicaciones bancarias falsas se encontraban
entre la variedad de técnicas que el FBI dijo que espera que empleen los estafadores.
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(Source: GlobalWeblIndex, Q4 2019)
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En 2020, los estafadores continuaron alejandose del fraude web, mostrando un 62% de
intentos de ataques de fraude de pagos provenientes de dispositivos moviles, en
comparacion conun 51% en 2019.

In 2020 fraudsters
migrated away from
web-based fraud

with 62% of

attempted payment =
fraud attacks |
coming from mobile
devices up from \
51%in 2019. (s°urce:vahoonnanc:,2;1)

Seguridad Contra el Fraude Online

El fraude en linea ha sido un problema desde el comienzo del comercio electrénico a
principios de los anos 90. Internet era un concepto nuevo y las empresas no eran
totalmente conscientes de sus riesgos. Las primeras estafas en linea llegaron en forma
de estafadores que usaban tarjetas de crédito robadas y las atribuian a celebridades
populares de la época. Siguio el robo de identidad masivo en linea. Estos eventos
provocaron el nacimiento de la seguridad contra el fraude en linea y una gran cantidad
de innovaciones adecuadas para la web:

Programas anti-malware

Estos se implementan en el servidor y el punto final (endpoint) para proteger
contra el malware (software malicioso) adquirido en linea, el cual puede
usarse para robar la identidad de una persona o la informacion de la tarjeta
de crédito.

Cifrado del Sitio (Site Encryption)

Esto lo implementa el propietario del sitio web para proteger a los usuarios
que navegan por la web. Esto es especialmente Gtil cuando se utilizan
conexiones Wi-Fi publicas no seguras.
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Geolocalizacidén

Esto se implementa en el lado comercial e identifica la ubicacién de un
dispositivo para detectar fraudes. La ubicaciéon de un desktop se puede
determinar mediante la geolocalizaciéon WIFI o IP.

Seguridad Contra Fraudes Méviles

El fraude moévil se refiere a intentos de transacciones o transacciones fraudulentas
realizadas en un entorno movil, ya sea a través de una aplicacion mévil o el navegador
de undispositivo movil. El fraude movil a veces se aprovecha de las debilidades
inherentes alas aplicaciones que estan vinculadas a los bancos Challenger/Neo,
billeteras electrénicas, y comercio electrénico. La obtencidon de acceso a una aplicacion
bancaria movil o billeteras digitales abre oportunidades de explotacién para los
estafadores. Los ejemplos de fraude movil incluyen P2P fraudulento, transacciones de
comercio electrénico, colusién fraudulenta de comprador / vendedor dentro de un
mercado movil, y cuentas de pago desde cuentas poseidas, entre otros.

El fraude mévil también puede ser perpetrado por estafadores que en realidad no
utilizan un dispositivo mévil. Esto se hace mediante "emuladores" que permiten que el
delincuente aparezca como si estuviera conectado desde un dispositivo mévil. Estas
herramientas les permiten realizar compras a través de aplicaciones moéviles o sitios
web moviles, mientras que en realidad se utiliza una computadora portatil o de
escritorio. Esto proporciona a los defraudadores una enorme escalabilidad y
flexibilidad al fingir que provienen de una ubicacion diferente y parecer que utilizan un
dispositivo diferente para cada transaccion / victima.

Web vs. Movil

Muchos de los métodos que se utilizan habitualmente para proteger las transacciones
web no son eficaces para los dispositivos moéviles. Por ejemplo, las direcciones IP
moviles cambian constantemente a medida que un usuario se desplaza por las redes.
Los usuarios también actualizan sus teléfonos de vez en cuando para estar al dia con los
modelos mas nuevos. Esto dificulta la obtencion de informacion séliday la deteccién de
fraudes. El hecho de que los dispositivos modviles sean por naturaleza “méviles”
presenta un desafio para los defensores de la seguridad tradicional contra el fraude.

Si bien los atributos de comportamiento se pueden capturar en los navegadores, estos
datos no son tan diversos. Los navegadores se limitan a la dinamica del mouse y el
teclado. En un mundo donde los datos lo son todo, una menor cantidad de datos
significa un perfil de comportamiento mas débil. Ademas, las soluciones de biometria
de comportamiento basadas en la web tienden a generar mas falsos positivos. Esta es
otrarazon por la que el canal movil presenta una oportunidad Unica para que las
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organizaciones actualicen sus protecciones de prevencion de fraude mediante el uso de
nuevos métodos que reducen la friccidn, los falsos positivos y aumentan la seguridad.

En el mundo del fraude mdvil, la diversidad y cantidad de indicadores de fraude se han
convertido en los principales métodos de prevencion del fraude:

Huella Digital del Dispositivo

Esto se implementa para identificar un dispositivo especifico en funcién de
sus caracteristicas Unicas. Este es uno de los métodos mas comunes y
efectivos que se utilizan para detectar fraudes y verificar a los usuarios que
regresan.

Biometria de Comportamiento

La biometria de comportamiento se utiliza para detectar actividad no humanay
autenticar a los usuarios. Las pantallas tactiles méviles estan equipadas para recopilar
grandes cantidades de datos como el tamano de la huella digital, presién, el
comportamiento de deslizar y mas. Los dispositivos méviles tienen el potencial de
recopilar datos de latidos del corazén y patrones de venas. Una pantalla tactil puede
discernir si las palmas de las manos de un usuario estan sudando o no. Las empresas
contintian innovando y descubriendo nuevas formas para que los dispositivos méviles
recopilen datos de comportamiento. Por lo tanto, los atributos de datos que se utilizan
paraindicar si una persona es legitima o un defraudador suelen ser correctos.

Analisis de Transacciones

El analisis de transacciones se basa principalmente en el perfil del cliente y los habitos
de transaccién. Analiza los datos de las transacciones (montos, beneficiarios,
frecuencia, etc.), pero también los metadatos asociados a cada operacion (por ejemplo,
la ubicacién del pago de una transaccion, la ubicacion del teléfono inteligente).

Estos datos recopilados abren una nueva dimensién para el andlisis de la identidad de
los clientes. A diferencia de los procesos de KYC (Know Your Customer) tradicionales,
qgue representan unaimagen bastante estatica del cliente, una "identidad digital" puede
evaluar dindmicamente el comportamiento del cliente mediante el andlisis de los datos
de la transaccion (monto, beneficiario, emisor, etc.) y sus metadatos asociados. El nivel
de conocimiento y seguridad del cliente se mejora mediante la combinacién de "quién
es el cliente" y "qué hace el cliente".
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El Futuro en Prevencion de Fraudes

Es importante reconocer que los canales web y mdviles son diferentes. Lo que funciona
para computadoras de escritorio no funcionara automaticamente para dispositivos
moviles.

La realidad es que la Generacién Z, los Millennials y, de hecho, todos nosotros
aumentamos el uso de nuestros dispositivos méviles, al tiempo que disminuimos el uso
de una computadora. Dicho esto, las empresas deben adaptarse a los tiempos o
quedarse atras. Esto implica adoptar métodos de prevencién de fraude mas avanzados
y efectivos para garantizar una excelente experiencia de usuario y, al mismo tiempo,
evitar la pérdida de dinero.

En todo el mundo para 2021, habra 3.800 millones de usuarios de smartphone, y se
prevé que el recuento de estos aumentara gradualmente ano tras ano.

Worldwide Use of Mobile Devices (2018 -2021)
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Crecimiento (y Riesgo) de ser Centrado en Movil

Es un hecho que los estafadores siguen el dinero, y con el fuerte crecimiento de las
transacciones globales que se realizan a través de teléfonos maéviles, es un terreno de
cazarentable para los estafadores. Por eso es imperativo que las empresas y las
instituciones financieras examinen mas de cerca sus estrategias y controles de
prevencion de fraude movil. Muchas instituciones financieras utilizan sistemas de
gestion de riesgos obsoletos basados en procesos manuales, un residuo de los dias en
que los clientes visitaban sus instituciones financieras en persona para solicitar
préstamos, retirar dinero, y realizar otras actividades bancarias. La propia naturaleza
de las aplicaciones méviles requiere un cambio en los sistemas de gestién de riesgos de
los bancos.
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Los sitios de comercio electrénico también estan tratando de adaptar las soluciones
existentes a los dispositivos moviles, cuando es mucho mejor pensar en soluciones de
prevencion de fraude disenadas especificamente para el canal moévil. Dado que no
existe una solucién milagrosa para erradicar el fraude moévil, las organizaciones deben
considerar los métodos de prevencion de fraude centradas en moéviles (mobile-first)
como un salvavidas principal.

En el mundo digital, el dispositivo de una persona actiia como su identidad en linea.
También es una pieza de "identidad" que es mucho mas dificil de reemplazar para los
estafadores, en lugar de identificadores facilmente intercambiables, como las
direcciones de correo electronico. Distinguir los dispositivos de los clientes a través de
sus caracteristicas Unicas y analizarlos independientemente de los datos personales,
permite a las empresas verificar los dispositivos de transaccién y verificar al cliente
conectado. Cuando se trata de banca movil, la autenticacion sélida del cliente (SCA)
puede incluso eliminar la necesidad de pasos de autenticacién secundarios para
dispositivos confiables, identificados positivamente, lo que reduce en gran medida la
friccion con el cliente.

Una opcion adicional a la que los bancos y las empresas pueden recurrir en la lucha
contra el fraude movil es una solucion SDK (kit de desarrollo de software) mévil. Los
SDK moviles de prevencion de fraude se pueden integrar facilmente en la aplicacion
existente, con un fragmento de cédigo corto que permite a las empresas detectar
anomalias de alto riesgo en todas las plataformas bancarias y de pagos moviles
(billeteras electronicas, aplicaciones de banca moévil, pagos con un solo clic, etc.). La
ayuda del aprendizaje automatico (machine learning) en tales soluciones puede
detectar dispositivos manipulados, la presencia de una identidad robada e incluso el
fraude de cuenta nueva, fraude de cuenta sintética, y el fraude de adquisicion de
cuenta, que son cada vez mas omnipresentes. Esto permite la aceptacién instantaneay
segura de la actividad bajo demanda dentro de una aplicacion moévil nativa, ya seaun
gran retiro bancario o una costosa compra de comercio electrénico.

Para muchos proveedores, las transacciones méviles pueden ser mas seguras que las
transacciones web; mientras que, para los usuarios, la autenticacion mévil puede
proporcionar una autenticacion de baja friccion. El principio basico es que los
dispositivos individuales pueden identificarse de forma segura, mientras que los
usuarios individuales pueden vincularse al dispositivo a través de multiples indicadores
de fraude. Un enfoque en capas que incluye una combinacion de huella digital de
dispositivos, biometria de comportamiento, aprendizaje automatico, y analisis de
transacciones puede ayudarlo a detectar el fraude movil, maximizar sus tasas de
aprobacién y contener su nueva aplicaciéon y el fraude de transacciones.
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Paygilant - Una Solucién Centrada en el Movil

La solucién de Paygilant esta disefiada como una solucién para dispositivos moéviles. Lo
qgue hace que Paygilant sea Unico es que integra y correlaciona multiples conjuntos de
inteligencia que detectan con precisién el fraude y permiten una experiencia de usuario
sin fricciones, libre de obstaculos, desde el lanzamiento de la aplicacion hasta las
transacciones en curso. Sin impactar ni imponer al usuario, Paygilant opera en el fondo
de la aplicacién movil para alertar sin problemas sobre una transaccion sospechosa
antes de que ocurra.

La capacidad de Paygilant para proporcionar analisis de datos continuo, reduce el uso
de cualquier paso de autenticacién extra (codigos PIN, contrasefias, SMS OTP y otros)
al minimo. En el caso de una puntuacién de alto riesgo, se activa una alerta en tiempo
real para bloquear la transaccién. Las puntuaciones de riesgo bajas indican un usuario
fuertemente autenticado, gracias a la autenticacion de multiples factores (MFA), y una
transaccién que puede aprobarse de forma segura.

Paygilant SDK

Detectds sophisticated fraud
before transactions take place

Your App

") Smooth, frictionless customer
experience

Enhance commuter experience
and loyalty

ceed

Simple, quick integration -
Detection from day 1

Reduce the need for costly
manual reviews with improved
accuracy
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Sobre Paygilant

Paygilant es una empresa revolucionaria que lucha contra el fraude bancario y pagos
digitales, destinada a eliminar el compromiso de intercambio entre una fuerte
prevencion de fraude, autenticacion sin obstaculos y privacidad del usuario.

Paygilant permite que las organizaciones financieras y de comercio electrénico
incrementen sus ingresos, por medio de una mejora en la experiencia del usuarioy la
deteccion de fraude, antes que se produzca la transaccion. Se trata de una tecnologia
patentaday facil de integrar que utiliza seis sets de inteligencia patentados, que
funcionan en armonia para proporcionar valor desde el primer dia. Simplemente,
Paygilant activa una alerta de "riesgo" en tiempo real cuando se detecta un fraude y
una alerta "segura" cuando se identifica al cliente legitimo.
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